[bookmark: _r8g06dgfztn9]Штрафы за нарушение законодательства о ПД (ст. 13.11 КоАП РФ)
	Нарушение (номер части ст. 13.11)
	Размер штрафа с 30 мая 2025 года, рублей
	Примеры нарушений

	1. Обработка ПД в случаях, не предусмотренных законодательством, или несовместимая с целями обработки (кроме ч. 2, 11-18)

	· граждане — от 10 000 до 15 000
· должностные лица — от 50 000 до 100 000
· компании — от 150 000 до 300 000
При повторном нарушении:
· граждане — от 15 000 до 30 000
· должностные лица — от 100 000 до 200 000
· компании — от 300 000 до 500 000
	Кадровик запрашивает СНИЛС или направление в медучреждение ребенка-инвалида при оформлении родителю дополнительных выходных дней по уходу 
Компания обрабатывает персональные данные родственников работников, собирая сведения об их национальности (в свидетельствах о рождении), судимостях и адресах проживания

	2. Обработка без согласия на обработку ПД или несоблюдение состава сведений в согласии 
Примечание: штрафы есть и до 30.05.2025
	· граждане — от 10 000 до 15 000
· должностные лица — от 100 000 до 300 000
· компании — от 300 000 до 700 000
При повторном нарушении:
· граждане — от 15 000 до 30 000
· должностные лица — от 300 000 до 500 000
· ИП — от 500 000 до 1 000 000
· компании — от 1 000 000 до 1 500 000
	Администратор в гостинице берет копии паспортов всех проживающих в одном номере, но согласие — только у того, кто оформлял бронь
Компания включила в одно согласие об обработке ПД согласие на обработку и согласие на распространение ПД

	3. Неопубликование Политики оператора или непредоставление к ней доступа
Примечание: штрафы есть и до 30.05.2025

	· граждане — от 1 500 до 3 000
· должностные лица — от 6 000 до 12 000
· ИП — от 10 000 до 20 000
· компании — от 30 000 до 60 000

	Компания не разместила Политику оператора на официальном сайте, при этом на этом же сайте есть формы для сбора данных посетителей (Ф.И.О., телефон, e-mail)

	4. Непредставление субъекту ПД информации об обработке его персональных данных
Примечание: штрафы есть и до 30.05.2025
	· граждане — от 2 000 до 4 000
· должностные лица — от 8 000 до 12 000
· ИП — от 20 000 до 30 000
· компании — от 40 000 до 80 000
	Работодатель заключил договор на аутсорсинг воинского учета и отдает данные работников исполнителю без согласия и уведомления работников
Компания не ответила на запрос клиента про хранение его ПД 

	5. Невыполнение обязанности по уточнению, блокированию или уничтожению ПД
Примечание: штрафы есть и до 30.05.2025
	· граждане — от 2 000 до 4 000
· должностные лица — от 8 000 до 20 000
· ИП — от 20 000 до 40 000
· компании — от 50 000 до 90 000
При повторном нарушении:
· граждане — от 20 000 до 30 000
· должностные лица — от 30 000 до 50 000
· ИП — от 50 000 до 100 000
· компании — от 300 000 до 500 000
	Клиент отозвал свое согласие на обработку ПД, а его не исключили из рекламной рассылки
Работник сменил фамилию, а кадровик не внес изменения в кадровые документы

	6. Необеспечение сохранности персональных данных оператором, обрабатывающим ПД без средств автоматизации, что повлекло несанкционированный доступ
Примечание: штрафы есть и до 30.05.2025
	· граждане — от 1 500 до 4 000
· должностные лица — от 8 000 до 20 000
· ИП — от 20 000 до 40 000
· компании — от 50 000 до 100 000
	Работник запросил данные по своей должности в штатном расписании, а кадровик выдал ему ксерокопию штатного расписания отдела со всеми ставками и окладами
Салон красоты ведет запись клиентов на услуги в журнале (Ф.И.О., телефон, услуга), который хранится в открытом доступе на стойке администратора

	7. Невыполнение обязанности по обезличиванию ПД государственным или муниципальным органом
Примечание: штрафы есть и до 30.05.2025
	· должностные лица — от 6 000 до 12 000
	Администрация города разместила на сайте договор с благотворителем, в котором были указаны Ф.И.О. и паспортные данные благотворителя без его согласия

	8 и 9. Невыполнение обязанности по локализации баз данных российских граждан на территории России
	· граждане — от 30 000 до 50 000
· должностные лица — от 100 000 до 200 000
· компании и ИП — от 1 000 000 до 6 000 000
При повторном нарушении:
· граждане — от 50 000 до 100 000
· должностные лица — от 500 000 до 800 000
· компании и ИП — от 6 000 000 до 18 000 000
	Компания использует для КЭДО или почтовой рассылки, или ведения сайта с регистрацией клиентов иностранную программу, где хранилище размещено на иностранном сервере

	10. Неуведомление или несвоевременное уведомление Роскомнадзора о намерении осуществлять обработку персональных данных
	· граждане — от 5 000 до 10 000
· должностные лица — от 300 000 до 50 000
· компании и ИП — от 100 000 до 300 000
	ИП не направил уведомление в Роскомнадзор, при этом по данной ФНС России у него есть наемные работники

	11. Неуведомление или несвоевременное уведомление Роскомнадзора о компьютерных инцидентах и утечках ПД, если нарушены права субъекта ПД
	· граждане — от 50 000 до 100 000
· должностные лица — от 400 000 до 800 000
· компании и ИП — от 1 000 000 до 3 000 000
	В Интернете появилась база данных клиентов банка Х. При этом банк ранее не сообщал в РКН об утечке ПД

	12. Утечка информации, включающей персональные данные от 1 000 до 10 000 субъектов ПД и (или) от 10 000 до 100 000 идентификаторов
Примечание. 1 идентификатор = 1 ячейка в базе данных. Примеры идентификаторов: ИНН, Фамилия, СНИЛС, адрес 
	· граждане — от 100 000 до 200 000
· должностные лица — от 200 000 до 400 000
· компании и ИП — от 3 000 000 до 5 000 000
	Компания с численностью 100 человек допустила утечку базы ПД работников, в которой хранились:
· Ф.И.О.;
· ИНН;
· СНИЛС;
· данные документов воинского учета;
· адреса;
· номера телефонов;
· данные о детях с их свидетельствами о рождении, адресами проживания и т.д.

	13. Утечка информации, включающей персональные данные от 10 000 до 100 000 субъектов ПД и (или) от 100 000 до 1 000 000 идентификаторов
	· граждане — от 200 000 до 300 000
· должностные лица — от 300 000 до 500 000
· компании и ИП — от 5 000 000 до 10 000 000
	В Интернете распространяют базу данных клиентов транспортной компании

	14. Утечка информации, включающей персональные данные более 100 000 субъектов ПД и (или) более 1 000 000 идентификаторов
	· граждане — от 300 000 до 400 000
· должностные лица — от 400 000 до 600 000
· компании и ИП — от 10 000 000 до 15 000 000
	В Интернете распространяют базу данных клиентов федерального банка

	15. Повторное нарушение по ч. 12-14 лицом, уже подвергнутым административному наказанию по ч. 12-18 ст. 13.11 КоАП РФ
	· граждане — от 400 000 до 600 000
· должностные лица — от 800 000 до 1 200 000
· компании и ИП — 1 – 3 % от годовой выручки, но не менее 20 000 000 и не более 500 000 000 
	Повторные утечки ПД

	16. Утечки специальных персональных данных
	· граждане — от 300 000 до 400 000
· должностные лица — от 1 000 000 до 1 300 000
· компании и ИП — от 10 000 000 до 15 000 000
	В открытый доступ попала база данных с результатами медосмотров работников

	17. Утечки биометрических специальных данных, за исключением случаев, предусмотренных статьей 13.11.3 КоАП РФ
	· граждане — от 400 000 до 500 000
· должностные лица — от 1 300 000 до 1 500 000
· компании и ИП — от 15 000 000 до 20 000 000
	В Интернет попали базы данных электронной пропускной системы, включая фото и видеоизображения

	18. Повторное нарушение по ч. 16-17 лицом, уже подвергнутым административному наказанию по ч. 12-17 ст. 13.11 КоАП РФ
	· граждане — от 500 000 до 800 000
· должностные лица — от 1 500 000 до 2 000 000
· компании и ИП — 1 – 3 % от годовой выручки, но не менее 25 000 000 и не более 500 000 000 
	Повторные утечки специальных или биометрических ПД


Примечание: В частях 10 - 18 ст. 13.11 КоАП РФ должностное лицо — это должностное лицо государственного или муниципального органа либо некоммерческой организации.
3. В частях 10 - 18 ст. 13.11 КоАП РФ юридическое лицо — это ИП или юридическое лицо, не являющееся государственным или муниципальным органом либо некоммерческой организацией.
4. Идентификатор —  уникальное обозначение сведений о физическом лице, содержащееся в информационной системе персональных данных оператора и относящееся к такому лицу.
5. При назначении административного наказания за совершение административных правонарушений, предусмотренных частями 15 и 18 ст. 13.11 КоАП РФ, учитывается  отягчающее обстоятельство, предусмотренное п.1 ч. 1 ст. 4.3 КоАП РФ, а также: лицо, совершившее административное правонарушение, на момент его совершения (на момент вынесения постановления по делу об административном правонарушении) считалось (считается) подвергнутым административному наказанию за совершение административных правонарушений, предусмотренных ч. 1 - 11 ст. 13.11 и (или) ст. 13.6, 13.12 КоАП РФ.
6. За административные правонарушения, предусмотренные ч. 15 и 18 ст. 13.11, штраф назначат в размере 1/10 минимального размера административного штрафа, предусмотренного за совершение соответствующего административного правонарушения, но не менее 15 000 000 рублей и не более 50 000 000 рублей в случае выполнения лицом, в отношении которого ведется производство по делу об административном правонарушении, до момента вынесения постановления о наложении административного штрафа одновременно следующих условий:
· ежегодные расходы оператора в течение трех календарных лет, предшествующих году, в котором было выявлено административное правонарушение, на мероприятия по обеспечению информационной безопасности, проведенные организациями, имеющими лицензию, предусмотренную пунктом 1 или 5 части 1 статьи 12 Федерального закона от 4 мая 2011 года № 99-ФЗ «О лицензировании отдельных видов деятельности», либо самостоятельно при условии наличия у оператора такой лицензии, составляли не менее одной десятой процента годового совокупного размера суммы выручки, полученной от реализации всех товаров (работ, услуг), либо размера собственных средств (капитала) кредитной организации;
· оператор соблюдал требования к защите персональных данных при их обработке в информационных системах персональных данных при условии документального подтверждения указанного факта, проведенного в течение двенадцати месяцев, предшествующих моменту выявления административного правонарушения;
· обстоятельства, отягчающие административную ответственность, предусмотренные примечанием 5 к статье 13.11, отсутствовали.
